Jak chroni¢ dziecko przed zagrozeniami w Internecie?

W tym miejscu dowiesz si¢ w jaki sposob mozesz chroni¢ swoje dziecko przed
zagrozeniami w Internecie. Dziecko, ktrore siedzi w domu przed komputerem tylko na
pozor jest bezpieczne. Warto pamietaé, ze krzywda wyrzadzona mu w wirtualnym
Swiecie, nie zniknie wraz z odlaczeniem sieci lub zasilania tego popularnego sprzetu

Zadne oprogramowanie filtrujace ani program antywirusowy nie wystarczy by zapewnié
Twojemu dziecku bezpieczenstwo w Internecie. Dlatego zadbaj o swoje dziecko, rozmawiaj z
nim, badz obecny w jego zyciu - rowniez wirtualnym. Od najmiodszych lat ksztattuj w nim
wlasciwe nawyki pozwalajace na konstruktywne korzystanie z potencjatu Internetu. Zadbaj o
swojg pocieche i naucz ja dbaé o siebie. To najskuteczniejszy sposob by zapewnié dziecku
bezpieczenstwo w Internecie.

1. Ustal z dzieckiem zasady korzystania z komputera adekwatne do jego wieku. Okresl
maksymalny czas jaki Twoje dziecko moze spedzac¢ w sieci, jakie serwisy i strony
internetowe moze odwiedzaé, pokaz Mu sposoby reagowania na niebezpieczne sytuacje.

Mozesz w tym celu poshizy¢ si¢ ,,Umowa o bezpiecznym korzystaniu z Internetu", ktora jest
dostepna w serwisie dzieckowsieci.fdn.pl. By zwigkszy¢ prawdopodobienstwo, ze dziecko
bedzie przestrzegalo zasad, nie narzucaj ich, ale uzgodnij je ze swoja pociechg - znajdzcie
kompromis. Pamigtaj jednak o konsekwencji - robienie wyjatkow, tamanie uzgodnien
spowoduje, ze dziecko nie bedzie traktowato tych zasad powaznie.

2. Umie$¢ komputer w powszechnie dostepnym miejscu w domu. Badz obok swojego
dziecka, kiedy surfuje po Internecie.

Umieszczenie komputera tam, gdzie bywaja wszyscy domownicy, zmniejsza ryzyko, ze
dziecko, zwlaszcza male, trafi na treéci nie przeznaczone dla niego lub wejdzie w kontakt z
niebezpieczng osoba.

3. Naucz dziecko zasady ograniczonego zaufania do osob i tresci, na ktore trafia w sieci.
Jesli dopuszezasz mozliwo$¢ kontaktow dziecka z osobami poznanymi w Internecie,
kontroluj te znajomosci. Reaguj na wszelkie podejrzane sytuacje! Zapewnij dziecko, ze
w sytuacji zagrozenia zawsze moze liczy¢ na Twoja pomoc!

Naucz swoje dziecko odréznia¢ wiarygodne zrodta i fakty od informacyjnego szumu.
Przekonaj je, ze nie kazda osoba spotkana w sieci jest tym, za kogo si¢ podaje, a tym bardziej,
7e nie zawsze jest warta zaufania i otwartosci. Naucz je, by samo nie rozpowszechniato
falszywych wiadomosci, zwlaszcza dotyczacych innych ludzi. Jesli jeste$ swiadkiem
podejrzanej sytuacji w ktérej bierze udziat Twoje dziecko - rozmawiaj z nim, daj mu
poczucie, ze ma w Tobie oparcie. Nie zostawiaj dziecka sam na sam z jego problemami,
nawet tymi, ktore wydaja Ci si¢ niepowazne, bo istniejagce wylgcznie w internetowym
swiecie. To tylko dziecko - moze mu brakowaé dystansu nawet do tak blahych spraw, jak
natretne wpisy internetowego trolla.

4. Naucz dziecko chroni¢ prywatnos¢. Jezeli zgadzasz si¢ na korzystanie przez dziecko z
serwisow spolecznosciowych, poméz mu stworzy¢ bezpieczny profi, maksymalnie
chroniacy jego prywatnos¢.



Dzieci nie potrafig przewidzie¢ konsekwencji, jakie mogg je spotkac kiedy ujawniajg np tylko
swoj wiek. Internet jest polem dziatania pedofilow, a informacja o wieku dziecka jest dla nich
ogromnym utatwieniem. Podobnie niebezpieczne moze by¢ ujawnienie przez dziecko numeru
telefonu lub adresu zamieszkania. Jesli zgadzasz si¢, by dziecko angazowato si¢ w
znajomosci zdobywane w serwisach spolecznosciowych, naucz je chronienia informacji na
sw0j temat, ale 1 ograniczonego zaufania do osob, ktore - czesto natarczywie lub podstepnie -
chcg si¢ z nim zaprzyjaznic.

5. Przekonaj dziecko, by zawsze konsultowalo z Toba materialy, ktore publikuje w
Internecie. Naucz je rozwagi w takich sytuacjach.

Tak, jak w przypadku publikacji danych osobowych, dziecko nie zawsze jest w stanie realnie
oceni¢ konsekwencje opublikowania w sieci jakichkolwiek materiatow. Cos, co raz trafito do
Internetu, dzigki mozliwosci wielokrotnego powielenia 1 umieszczenia na innych stronach,
serwerach, serwisach, pozostaje w nim praktycznie na zawsze. Dotyczy to zarowno zdje¢,
filmow, jak 1 np. wpisow na internetowych forach. Nieprzemyslanie zamieszczone zdjecie lub
film bedacy dokumentacjg wspolnej zabawy moga sie zemsci¢ w przysziosci, nawet tej
odlegtej, bo dorostej. Podobnie jest z materialami, ktérych zatozeniem jest obrazenie kogos
lub sprawienie mu przykrosci. Umieszczenie ich w Internecie oznacza utrat¢ kontroli nad
nimi 1 ich rozpowszechnieniem, skutki ich publikacji moga okaza¢ si¢ nieodwracalne.

6. Nie narazaj dziecka, publikujac bezkrytycznie jego zdje¢cia w sieci!

Roéwniez rodzice czegsto zapominajg o podstawowych zasadach bezpieczenstwa w Internecie,
publikujac na swoich stronach lub w serwisach spotecznosciowych zdjecia swoich dzieci, nie
zwazajac, ze mogg one natychmiast trafi¢ do kolekcji pedofila. Internet wciaz jest polem ich
dziatan, a znalezione zdjgcia dzieci mogg jedynie utatwi¢ im wybor ofiary 1 dotarcie do niej.
Bezkrytyczne zamieszczanie wigc w Internecie ich zdje¢ z wakacji - np. w stroju kagpielowym
- to niepotrzebne wystawianie ich na ryzyko. Podobnie rzecz si¢ ma ze zdjgciami
niemowlakow - czy na pewno chcesz, by za kilkanascie lat przyszly szef Twojego dziecka
widziat je na zdjeciu z pieluchg?

7. Chron komputer dziecka przed niewlasciwymi tresciami. Upewnij si¢, Ze na
komputerze Twojego dziecka dziala zaktualizowany program antywirusowy i zapora
sieciowa. Uzywaj filtru antyspamowego chronigcego program e-mailowy. Stosuj
dostepne na rynku oprogramowanie filtrujace. Korzystaj z programow kontroli
rodzicielskiej. Pamie¢taj jednak, ze zaden program nie jest w stanie zastapi¢ uwagi
rodzica.

Naucz swoje dziecko, by samo dbato o swdj komputer. Im mniej znajdzie si¢ w nim wirusow,
trojanéw 1 innych $mieci, tym wygodniejsze 1 bezpieczniejsze bedzie korzystanie z niego.
Pozwoli to ograniczy¢ frustracj¢ wynikajaca z powolnego tadowania si¢, wieszania si¢ stron
lub wyskakujacych okienek, czasami z tre§ciami niebezpiecznymi dla dziecka.

Zadaniem oprogramowania filtrujacego jest uniemozliwianie dostgpu do stron z potencjalnie
niebezpiecznymi treSciami. Nie chodzi wylacznie o np. strony pornograficzne, ale 1 o te, ktore
namawiajg do agresji lub autoagresji (w tym samobojstw), propagujacych nazizm lub
anoreksje. Pokaz swojemu dziecku Katalog BeSt, a na pewno znajdzie tam zajmujace
serwisy. Na pewno zainteresuje je rowniez strona Sieciakow.

Pamigtaj, ze zaden program filtrujacy nie zastapi rozsadku dorostej osoby. Nawet jesli
komputer Twojego dziecka ma zainstalowane wszelkie dostepne programy do filtrowania



tresci, nie tra¢ kontaktu ze swoim dzieckiem, nie zrzucaj odpowiedzialnos$ci za jego
wychowanie na komputerowg aplikacjg.

8. Upewnij si¢, ze Twoje dziecko korzysta z gier adekwatnych do jego wieku, np. na
podstawie oznaczen PEGI.

PEGI (Pan European Game Information) to ogdlnoeuropejski system klasyfikacji gier
komputerowych. W interesie producenta jest zamieszczanie oznaczenia PEGI na opakowaniu
gry - mozna je zobaczy¢ jeszcze zanim ja kupimy, klasyfikacja ta pozwala nam oceni¢ czy
nasze dziecko juz dojrzato do konkretnej gry. Opis kategorii jest dostepny na stronie PEGI .
Dzigki temu mozna unikna¢ pomytek polegajacych na przyktad na kupieniu kilkuletniemu
dziecku gry ociekajacej krwig lub pelnej wulgaryzméw. Nie daj si¢ réwniez zwies¢ prosbom
swojego dziecka - oczywiscie, ze bedzie Ci¢ zapewnialo, ze w te lub taka gre (ktorg PEGI
przewiduje dla starszego dziecka) grajg wszyscy jego koledzy. To Ty decydujesz do jakich
gier lub tresci bedzie miato dostep.

9. Sprawdz szkole swojego dziecka. Upewnij sie, ze opracowala i wdrozyla system
zapobiegania i reagowania na cyberprzemoc.

Cyberprzemoc rowiesnicza to nic innego, jak przemoc wsrod rownolatkow przeniesiona do
Internetu. Moze polega¢ na zmasowanych atakach na jedng osobe, ktorych celem jest jej
upokorzenie lub sprawienie przykrosci. Rownie dobrze moze polega¢ na anonimowych
atakach jednej osoby. O ile jednak tradycyjna przemoc rowiesnicza zazwyczaj jest
dostrzegana przez nauczycieli, cyberprzemoc jest czgsto niezauwazana lub ignorowana.
Sprawdz czy w szkole Twojego dziecka nauczyciele, szkolni psychologowie lub pedagodzy
wiedzg jak reagowac na przejawy cyberprzemocy, czy wiedzg jak rozwigzywac tego typu
problemy, czy szkota wypracowala system jej zapobiegania. Masz pelne prawo to wiedzie¢.

10. Naucz dziecko szacunku dla innych internautow i przekonaj je, ze nawet pozornie
niewinne zarty potrafiag bardzo krzywdzic.

Cos, co raz znajdzie si¢ w Internecie prawdopodobnie juz nigdy z niego nie zniknie. Jesli
zostanie powielone na innych stronach lub serwerach, prawdopodobnie nikt nie zdofa nigdy
tego usung¢. Miedzy innymi wiasnie tego najbardziej obawiaja si¢ ofiary cyberprzemocy -
faktu, ze caly §wiat zobaczy niechciane zdjecie lub dowie si¢ o zlosliwej plotce. Porozmawiaj
z dzieckiem, pokaz mu, ze niewinny lub nieprzemys$lany zart powielony tysigce razy moze
krzywdzi¢. Pokaz mu, ze nawet §wiadek agresji w Internecie, bezrefleksyjnie powielajacy
wymierzony w kogos materiat (chociazby dlatego, ze jest Smieszny) przylacza si¢ do grona
agresorow. Zwrd¢ uwage dziecka, ze rdwniez ono moze stac si¢ ofiarg czyjegos
nieprzemyslanego zartu. Pokaz mu, gdzie szuka¢ wtedy pomocy w sieci, ale przede
wszystkim - daj mu poczué, ze zawsze moze na Ciebie liczy¢.

Zobacz na jaka pomoc mozesz liczy¢ ze strony konsultantow Helpline.org.pl. Pole¢ dziecku
serwis edukacyjny www.sieciaki.pl. Dowiedz si¢ wigcej na temat zagrozen na

stronie www.dzieckowsieci.fdn.pl. W sytuacji, kiedy podejrzewasz, ze Twoje dziecko padio
ofiarg internetowego przestepcy lub nie wiesz, jak zareagowac na jakas sytuacje dotyczaca
Twojego dziecka, a zwigzang z Internetem, szukaj pomocy na stronie Helpline.org.pl lub pod

numerem 800 100 10




Zagrozenia bezpieczenstwa dzieci i mlodziezy w Internecie

Internet to medium, ktore ma wiele pozytywnych zastosowan. Niestety niesie ze sobg
rownie duzo zagrozen.

M1odzi internauci mogg by¢ narazeni na:

cyberprzemoc- zjawisko wysylania lub publikowania, przy uzyciu nowych technologii
(Internetu 1 telefonu komorkowego) materiatow (zdjeé, filmoéw, komentarzy, wiadomosci
itp.), ktore maja na celu wyrzadzenie krzywdy drugiej osobie.

nieuprawniony dostep - wlamania do miejsc strzezonych hastem lub innym
zabezpieczeniem (np. poczta email, konto na portalu spotecznosciowym itp.)

niebezpieczne kontakty- kontakty, ktore zwigzane sg z ryzykiem wystgpienia
niebezpieczenstwa ze strony osob, z ktorymi mtodzi uzytkownicy Internetu rozmawiajg lub
koresponduja.

uwodzenie w sieci (gooming) - to szczegolna kategoria relacji tworzona w Internecie miedzy
osobami dorostymi a dzie¢mi w celu ich uwiedzenia 1 wykorzystania seksualnego.

szkodliwe tresci - tresci pojawiajace si¢ w Internecie, ktore sg nieadekwatne do wieku,
wrazliwosci 1 rozwoju dziecka (np. promujace przemoc, pornografi¢, zachecajace do
ryzykownych zachowan itp.)

uzaleznienie od Internetu - patologiczne uzywanie Internetu, ktore ma znaczacy wplyw na

pogorszenie funkcjonowania dziecka w sferze: fizycznej, psychicznej, interpersonalnej,
spolecznej, rodzinnej, ekonomiczne;.

Wigcej informacji na temat zagrozeh w sieci na stronie: www.dzieckowsieci.fdn.pl




Kontrola rodzicielska — granice prywatnosci dziecka i jego
korzystania z Internetu

, co robi w Internecie. Czym zajmuje si¢ tam najczesciej? Nie
wahaj si¢ zadawac prostych pytan. To wiedza, ktorg moze przekaza¢ Ci Twoje dziecko -
Internet to wynalazek ich czasow. Zapytaj, z kim rozmawia przez Internet. Popros, aby
pokazato Ci, w jaki sposob korzysta z Internetu. Powiedz, ze chcialbys$ wiedzie¢, jakie
informacje przekazuje swoim internetowym znajomym.

czego oczekujesz od dziecka w zakresie zasad bezpiecznego korzystania z
Internetu. Korzystaja z niego tez osoby, ktore majg niewtasciwe intencje. Powiedz, zatem,
czego, wedhug Ciebie jako osoby dorostej, nie wolno dziecku robi¢ ze wzgledu na jego 1
Wasze bezpieczenstwo. Pomédz mu zrozumieé, ze nigdy nie powinno si¢ podawac przez
Internet osobistych danych (imienia 1 nazwiska, adresu, numeru telefonu) ani przesytac
lub publikowa¢ zdje¢, nagran video. Wyjasnij, ze nie nalezy bez Twojej kontroli otwierac
e-maili, odbiera¢ wiadomosci od 0so6b nieznanych. Ty, jako osoba dorosta, mozesz to
robi¢. Zawartos$cig takiego e-maila mogg by¢ wirusy albo film lub zdjecie o
nieodpowiedniej dla dzieci tresci.

swoje dzieci, ze sg ludzie, ktorzy ktamia, oszukujg w Internecie 1 dlatego wtasnie
lepiej z nimi nie rozmawia¢, ani nie odbiera¢ od nich e-maili, wiadomosci. Dzieci nie
powinny spotykac si¢ z osobami poznanymi w Internecie bez kontroli 1 wiedzy rodzicow.

o zaufanie. Powiedz, ze chcesz wiedzie¢ o tym, co je zaniepokoi w Internecie.
Jesli opowie Ci o tym, a Ty nie bedziesz wiedzial, co zrobi¢- zadzwon lub napisz do
Helpline. Razem zastanowimy si¢, co mozemy zrobi¢. W Helplinie pracujg ludzie, ktorzy
sg tam po to, by pomaga¢ w trudnych sytuacjach.

- w ten sposob nie rozwigzesz problemu, a dziecko straci odwage, by
opowiedzie¢ Ci o tym, co si¢ stato. Pamigtaj, ze dzieci czesto same obcigzajg si¢ wing.
Powiedz, jak wazne jest dla Ciebie to, by z Tobg rozmawiato. Docen jego odwage 1
zaufanie, jakim Ci¢ obdarzylo. Powiedz swojemu dziecku, ze zawsze moze na Ciebie
liczy¢. Razem na pewno sobie poradzicie!

Najlepiej porozmawia¢ o zasadach, zanim zdecydujesz o
podlaczeniu komputera do Internetu. Jesli jeszcze nie
odbyliscie takiej rozmowy, pamietaj, ze nigdy nie jest na to
za pozno. Co mozesz zrobié, gdy twoje dziecko stalo sie
ofiara naduzycia w Internecie?



Dzieci i mlodziez cz¢sto czujq si¢ osamotnione i bezradne wobec
krzywdzacych zdarzen w Sieci. Bardzo potrzebuja wsparcia i reakcji
doroslych. Przeczytaj jakie kroki mozesz podja¢, aby pomoc Twojemu
dziecku w takiej sytuacji:

POROZMAWIAJ:

wyshluchaj - wazne jest, by dziecko mogto opowiedzie¢ o tym co si¢ stato. Warto by dziecko
dostato zapewnienie, ze swoim do$wiadczeniem moze podzieli€ si¢ z rodzicami. Podkresl, ze
to co je trapi jest dla Ciebie wazne (nawet jesli z Twojej perspektywy problem wydaje si¢
btahy lub tatwy do rozwigzania). Jesli dziecko zdecydowato si¢ opowiedzieé, to oznacza, ze
ma do Ciebie zaufanie i potrzebuje Twojej pomocy. W takiej sytuacji warto podkresla¢, ze
moze na Ciebie (lub Was - rodzicow) liczy¢; ze razem znajdziecie dobre rozwigzanie.

nie oceniaj - dobrze by dziecko miato poczucie, ze moze opowiedzie¢ o tym co si¢ stalo i nie
zostanie automatycznie obwinione, za to co si¢ wydarzyto. Nie reaguj nerwowo. Spokojnie
popro$ dziecko o opowiedzenie o tym co miato miejsce. Sprawdz, co tak naprawde si¢
wydarzylo. Sprobuj zebra¢ jak najwiecej informacji. Postaraj si¢ dowiedzie¢ kim jest sprawca
cyberprzemocy - czgsto dziecko nie wie kto to zrobik.

docen fakt, ze dziecko poinformowato Ciebie o problemie.

wspolnie zastanowecie si¢ co jeszcze warto zrobi¢ w tej sytuacji.

ZABEZPIECZ DOWODY.

W sytuacji gdy co$ niebezpiecznego przydarzyto si¢ w Internecie wazne jest jak najszybsze
zebranie dowodow tego co si¢ stato. Mogg one pomodc w ustaleniu tozsamosci sprawcy 1
zapobiec jego dalszym dziataniom. Sg tez cennym dowodem dla instytucji wymiaru
sprawiedliwosci 1 organoOw $cigania.

Dowodami, w zaleznosci od tego co si¢ wydarzyto, moga by¢:

- wiadomosci e-mailowe

- wiadomosci sms 1 mms

- wpisy na stronach internetowych

- komentarze do zdje¢ i tresci umieszczane w serwisach spotecznosciowych, blogach,
fotogaleriach

- tresci rozmow prowadzonych przez komunikatory i czaty.



W zaleznosci od charakteru zdarzenia i formy mozna
stosowac rozne sposoby zabezpieczania dowodow:

W przypadku rozméw telefonicznych i sms-6w, mms-6w
trzeba zachowa¢ wiadomosci 1 histori¢ potaczen. Warto zachowywac wszelkie tresci
$wiadczace o wydarzeniu. W przypadku, gdy te tresci sg krzywdzace trzeba je jak
najszybciej usungé. Wczesniej jednak dobrze jest je zabezpieczyc.

. Najlepszym zabezpieczeniem jest zrobienie zrzutu z ekranu -
tzw. screena. Takiej jakby fotografii tego co aktualnie znajduje si¢ na monitorze
komputera. Aby go wykona¢ wystarczy nacisna¢ klawisz Print Screen, pozornie nic si¢
nie dzieje, nastgpnie otworzy¢ program typu Paint lub Word 1 wybra¢ opcje: wklej. Taki
dokument najlepiej zapisa¢ na dysku komputera.

. Korzystajac z czatow 1 komunikatoréw warto uruchomié
autoarchiwizacje rozméw - funkcje automatycznie zapisujaca rozmowy danego
uzytkownika. W ten spos6b mamy dostep do prowadzonych rozméw i wpisow. Latwo
rowniez przesledzi¢ histori¢ wybranego kontaktu. W przypadku, gdy korzystamy z czatu
czy komunikatora, ktory nie posiada takiej opcji, warto kopiowac 1 zapisywac odbywane
rozmowy w dowolnym edytorze tekstow. Wazne by zapisywany tekst byt kompletny 1
zawieral rowniez skopiowany link do strony na ktorej si¢ pojawit.

. Kolejnym sposobem na zachowanie obrazu, ale
takze animacji 1 ruchoéw wykonywanych na monitorze jest korzystanie z programoéw
wykonujgcych zrzuty animacji.

. Dowodem tego co si¢ stalo w Internecie moze by¢ rowniez wydruk strony na
ktorej mialo miejsce nieprzyjemne zdarzenie. Warto wtedy pamieta¢ o wydrukowaniu
calej strony, wraz z paskiem tytutlowym 1 adresem witryny. Dobrze jest tez opisa¢ wydruk
- podajac date 1 godzing wykonania.



SKONTAKTUJ SIE Z PROFESJONALISTAMI

Mozesz potrzebowa¢ wsparcia 1 porady psychologa lub prawnika. Jesli nie wiesz jak
zareagowac zachgcamy do kontaktu z Helpline.org.pl (nr tel.: 800 100 100). Poszukaj
pomocy psychologicznej dla dziecka. Zdarza si¢, ze dzieci bardzo skutecznie ukrywaja
trudnosci przezywane w zwiazku z tym co je spotkato. Warto wtedy porozmawiac z
psychologiem.

Jesli dziecko zetknelo si¢ w Internecie z pornografig z udziatem matoletnich, koniecznie zglo$
to na stronie www.dyzurnet.pl - to hotline, ktory przyjmuje i reaguje na zgloszenia,
dotyczace wystepowania w Internecie tresci nielegalnych (pornografia dziecieca, tresci
rasistowskie i ksenofobiczne).

Jesli podejrzewasz, ze zostalo ztamane prawo, nie dzialaj na wlasng reke, tylko jak
najszybciej powiadom policje¢ (tel.: 997 lub 112 albo www.policja.pl).

Jesli sprawa wymaga przestuchania dziecka, domagaj si¢ mozliwosci skorzystania z tzw.
Niebieskiego Pokoju (wigcej informacji o procedurach zwigzanych z udziatem dziecka w
postepowaniu karnym mozna znalez¢ na stronie programu Dziecko-Swiadek Fundacji Dzieci
Niczyje).

Jesli stwierdzisz przypadek wiamania lub proby wtamania do komputera Twojego lub
dziecka, jestescie ngkani spamem przesytanym za posrednictwem polskich serweréow lub
atakami hackeréw, zgtos to do zespotu Cert Polska po przez strong www.cert.pl .

Warto podpisa¢ z dzieckiem umowe, w ktorej zawarte bedg wspodlnie ustalone zasady
korzystania z Internetu, pomocne mogg okazac si¢ proponowane przez serwis Dziecko w
sieci wzory takich umoéw dostgpne na stronie www.dzieckowsieci.fdn.pl

Pamigtaj o wlaczeniu wiasciwych filtrow rodzicielskich w ustawieniach wyszukiwarki, z
ktorej korzysta Twoje dziecko. Uchroni je to przed szkodliwymi tresciami, ktore
bezwiednie moga pojawiac¢ si¢ w wynikach wyszukiwania.



